VEPAIEBS

VIDEO Al ANALYTICS

Op wie het betrekking heeft

AVG/GDPR-naleving

Als bedrijf zijn we ons bewust van onze verantwoordelijkheden onder
de AVG/GDPR en hebben we de volgende zelfverklaring opgesteld om
te laten zien welke stappen we hebben genomen om te voldoen aan
de AVG/GDPR met betrekking tot ons Vaidio™ Al-Analytics Platform.

Privacybescherming

o Privacybescherming, indien geactiveerd, vervaagt automatisch
alle gedetecteerde personen en gezichten in zoek- en
meldingsresultaten in de hele Vaidio Ul, ongeacht welke Al-
engines zijn geactiveerd.

o Privacybescherming stelt geautoriseerde gebruikers in staat
om bepaalde gedetecteerde gezichten/personen op verzoek te
vervagen voor onderzoeksdoeleinden.

o Inde uitgebreide weergave van de videozoek resultaten
kunnen geautoriseerde gebruikers ‘Masked Video Export’
selecteren, waarmee de gezichten en kentekenplaten in de
afspeelvideo worden vervaagd.

o Vaidio biedt de mogelijkheid om automatisch een vervaldatum
in te voeren bij het invoeren van gezichten en kentekens.

Gebruikersbeheer

o Gebruikersbeheer stelt Vaidio-beheerders in staat om
gebruikersgroepen te maken, nieuwe gebruikersaccounts aan
elke gebruikersgroep toe te voegen en privileges toe te wijzen
aan elke gebruikersgroep.

o Vaidio-beheerders kunnen via Gebruikersbeheer de volgende
typen privileges toewijzen: camerabediening;
videobronbediening; Al-enginebediening;
configuratiebediening.

o Vaidio-beheerders kunnen het systeem, de activiteiten en
gebruikersgroepen beheren via gebruikersmachtigingen.

Data Security

o On-premise implementatie: Vaidio verbindt met de camera’s en
NVR’s in het LAN en werkt binnen de netwerkbeveiliging van
het LAN.

o Cloud-implementatie: Vaidio werkt binnen de
netwerkbeveiliging van de cloud-instantie, bijv. De VAICloud
dat draait in een Nederlands Datacenter dat NEN 7510, ISO
27001 en 100% Europees gecertificeerd is.
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Vaidio maakt gebruik van het HTTPS-protocol om gevoelige
informatie via een TCP/IP-netwerk van gebruikerswerkstations
naar de server te verzenden.

Het HTTPS-protocol gebruikt Secure Socket Layer (SSL) om
gegevens te versleutelen die worden overgedragen tussen
client en server. SSL maakt gebruik van het RSA-algoritme, dat
een asymmetrische versleutelingstechnologie is. Vaidio maakt
gebruik van 256-bits AES-versleuteling over netwerken en van
servers naar browsers.

Vaidio maakt gebruik van de volgende typen
gegevensversleuteling: per kolomversleuteling voor gevoelige
gegevens; schijfversleuteling om te voorkomen dat
onversleutelde gegevens worden gelezen vanaf de schijven als
de schijven of de hele computer worden gestolen.
Vaidio-beheerders kunnen de gewenste bewaartermijn voor
gegevens instellen (aantal dagen om gegevens in de Vaidio-
appliance op te slaan).

Vaidio-gebruikerstoegang om alleen-lezen toegang,
bijwerktoegang of geen toegang toe te staan tot specifieke
typen records, recordkenmerken, componenten of functies.
Vaidio-systeemlogboek voor het analyseren van specifieke
trends of het registreren van op gegevens gebaseerde
gebeurtenissen/acties van het Vaidio-systeem.
Vaidio-diagnostisch logboek registreert hardware fouten,
verbruik van verwerking, analytische/meldings-
/verbindingsfouten, mislukte aanmeldingspogingen vanaf het
IP-adres van de computer die probeert toegang te krijgen tot
Vaidio.

Vaidio-audittrail registreert succesvolle gebruikersaanmelding/-
afmelding, tijd en gebruikersacties in het hele Vaidio-systeem
(zoals het activeren/wijzigen van camera’s).
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